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Manual del Subsistema de Riesgos de Corrupcion, Opacidad, Fraude y Soborno

"SICOF"

OBJETO:

Dar cumplimiento a lo ordenado en las normas generales establecidas por los organismos nacionales e internacionales
sobre la implementacién del Subsistema de Administracién de Riesgos de Corrupcién, Opacidad, Fraude y Soborno,
especialmente las reglamentadas en la Circular Externa 20211700000005-5 emitida el 17 de septiembre de 2021 por
la Superintendencia Nacional de Salud, mediante la cual se imparten instrucciones sobre la implementacién del SICOF
y se modifican las Circulares Externas 018 de 2015, 009 de 2016, 007 de 2017 y 003 de 2018.

SUBPROCESOS INVOLUCRADOS:

Todos los procesos y
subprocesos de la
compaiia.
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11.6.1. 1 SIESGO

11.6.2. DESQUBRA - Segmentacién

11.6.3. DESQUBRA - Debida Diligencia
11.6.4. DESQUBRA - Formulario Electrdnico
11.7. Comunicacidén y Divulgacidn

11.8. Sanciones

12. COLABORACION CON AUTORIDADES

1. OBJETIVO

Establecer los criterios generales mediante los cuales la SOCIEDAD INTEGRAL DE ESPECIALISTAS EN SALUD
“SIES SALUD” S.A.S. adoptara los mecanismos e instrumentos de control requeridos para garantizar una efectiva
administracién de los riesgos de corrupcién, opacidad, fraude y soborno.

1.1. Objetivos Generales

e Implementar un Subsistema de Administracion de Riesgos de SICOF que le permita a SIES SALUD identificar,
medir, controlar y monitorear eficazmente los riesgos de corrupcion, opacidad, fraude y soborno y en virtud de
ello, minimizar la posibilidad de que la compaiiia sea utilizada para la comisién de tales delitos.

¢ Definir las politicas, metodologias y procedimientos para el autocontrol y gestién de los referidos riesgos de tal
manera que contribuyan a la toma de acciones preventivas frente a las citadas conductas delictivas que se
puedan llegar a presentar en las operaciones de SIES SALUD.

1.2. Objetivos Especificos

¢ Fortalecer el disefio e implementacién de controles que faciliten la prevencién de actos de corrupcién, opacidad,
fraude y soborno.

¢ Prevenir y reducir el nivel de exposicién frente a actos de corrupcién, opacidad, fraude y soborno, que puedan

materializarse al interior de SIES SALUD.

Establecer procedimientos que ayuden a detectar oportunamente situaciones de riesgos corrupcion, opacidad,

fraude y soborno.

Fortalecer la cultura de control y de legalidad a través de la participacién de las lineas de defensa.

Fortalecer los principios corporativos: Honestidad, Integridad, Trato Digno y Lealtad

Fortalecer los valores corporativos: Armonia, Servicio, Pasién, Responsabilidad e Innovacién.

2. ALCANCE

Las politicas definidas en el Manual de Prevencion del SICOF, son de obligatorio cumplimiento para todos los
colaboradores, accionistas, clientes, proveedores, contratistas, prestadores y demds terceros vinculados; de igual
forma podra hacerse extensivo a cualqwer otra persona natural o juridica vinculada con SIES SALUD, cuando por la
naturaleza de dicha vinculacién su actuacién pueda generar riesgos de corrupcién, opacidad, fraude y soborno.

3. INTRODUCCION

SIES SALUD es una sociedad por acciones simplificada, regulada por la ley colombiana, en especial por el Cédigo de
Comercio y la Ley 1258 de 2008, cuyo objeto social principal es la prestacién directa o por medio de contratacién con
profesionales independientes o con grupos de préacticas privadas de servicios de salud bdsica, servicios médicos
generales y especializados, mediante los siguientes programas; a) Vida - VIH, b) Vida C - Hepatitis C c) PrEP - Terapia
Preexposiciéon al VIH, d) Dar Vida - Autoinmunes, e) Nefrovida y Nefroprotecuon - ERC (Enfermedad Renal Croénica, f)
Servicios Domiciliarios - Hospitalizacién y Atencién Domiciliaria (Altas tempranas o Agudos), g) Pallium - Cuidados al
final de la Vida, h) Puerta de Entrada - Unidades basicas. .

La sociedad desarrolla sus actividades con sujecién a las normas legales y a los mas altos principios éticos. Por tal
motivo, en cumplimiento de lo establecido en las normas emitidas por la Superintendencia Nacional de Salud, y
demds entidades y organismos de vigilancia y control, la Junta Directiva aprueba el marco general del SUBSISTEMA DE
ADMINISTRACION DE RIESGOS DE CORRUPCION, OPACIDAD, FRAUDE Y SOBORNO, el cual es de obligatorio
cumplimiento por parte de los administradores, directivos y en general de todos los colaboradores de la compania.

Este sistema busca blindar al sector salud colombiano y a los grupos de interés que interactuan con SIES SALUD,
integrandose siempre con los demas sistemas de administracion de riesgos, el Codigo de Etica, el Codigo de Conducta
y Buen Gobierno y operando de manera transversal en las actividades y procesos de las Macrocélulas, Células y
Procesos.

Por lo tanto, la violacién del presente manual constituye un desacato a las politicas de SIES SALUD., asi como a los
Codigos de Etica y Conducta y Buen Gobierno, lo que podra generar consecuencias que van desde la terminacién de
vinculo contractual hasta sanciones admlnlstratlvas penales y/o patrimoniales consagradas en las normas y leyes
vigentes y/o penales que por conducta punible establezcan los organismos de control y vigilancia y los jueces de la
Republica de Colombia.

4. APROBACION Y DECLARACION DE LA ALTA DIRECCION

El presente Manual fue aprobado por la Junta Directiva de SIES SALUD, quien se compromete a seguir fomentando la
integridad y transparencia en todos sus actos y asume el compromiso de proteger los derechos de sus grupos de
interés y de la ciudadania en general contra la corrupcién, opacidad, fraude y soborno, adoptando la Polltlca de
Ant|corrupC|on Antiopacidad, Antifraude y Antisoborno y fijando una posiciéon clara y contundente de “cero
tolerancia” frente a la comision de tales delitos, para lo cual incentivara la cultura de la denuncia como uno de los
medios para alcanzar resultados efectivos.
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En virtud de lo anterior la Alta Direccién velard por identificar los posibles escenarios que sean propicios para la
materializacién de los riesgos de corrupcién, opacidad, fraude y soborno e igualmente a adelantar las acciones de
control pertinentes que permitan su mitigacién, a través de mecanismos de divulgacién y jornadas de capacitacion a
todo nivel, prestando especial atencién a los procesos relacionados con contratacién de personal, prestaciéon de
servicios, suministros y adquisicion de medicamentos y dispositivos médicos.

5. MARCO LEGAL

La gestién de riesgo constituye una parte fundamental en las buenas practicas de prevencién de delitos, lo cual
requiere gue se mantenga una cultura de administracién del riesgo fundamentada en lineamientos y politicas que se
documentan basadas en directrices y normas impartidas por el gobierno nacional y las buenas practicas establecidas
por organismos nacionales e internacionales, que se citan a continuacion:

5.1.

Normas Nacionales

Ley 599 de 2000, por la cual se expide el Cédigo Penal..

Ley 715 de 2001, que regula el derecho fundamental a la salud y se dictan otras disposiciones.

Ley 906 de 2004, mediante la cual se expide el Cédigo de Procedimiento Penal.

Ley 970 de 2005 que aprueba la "Convencién de las Naciones Unidas contra la Corrupcién de 2005"

Ley 1122 de 2007, por medio de la cual se introducen algunas modificaciones en el Sistema General de
Seguridad Social en Salud y se dictan otras disposiciones”.

Ley 1474 de 2011 que dicta normas orientadas a fortalecer los mecanismos de prevencién, investigacién y
sancién de actos de corrupcién y la efectividad del control de la gestién publica”.

e Ley 1712 de 2014 “Transparencia y Acceso a la Informacién Pdblica”
e Ley 1778 de 2016, por medio de la cual se dictan normas sobre la responsabilidad de las personas juridicas por

actos de corrupcién transnacional y se dictan otras disposiciones en materia de lucha contra la corrupcién”.
Ley 2195 de 2022: Ley de Transparencia, prevencién y lucha contra la corrupcién.

Circulares Externas de la Superintendencia Nacional del Salud

Circular Unica 047 del 30 de noviembre de 2007 - Instrucciones generales y remision de informacién para la
inspeccién, vigilancia y control.

Circular externa 07 del 30 de junio de 2017 - Mejores practicas organizacionales - Cédigo de Conducta y de Buen
Gobierno EPS, EMP Y SAP

Circular externa 03 del 24 de mayo de 2018 - Instrucciones generales para la Implementacion de Mejores
Practicas Organizacionales - Cédigo de Conducta y de Buen Gobierno IPS de los Grupo C1 y C2.

Circular externa 04 del 29 de junio de 2018 - Por la cual se imparten instrucciones generales relativas al Cddigo
de Conducta y de Buen Gobierno Organizacional, el Sistema Integrado de Gestién de Riesgos y a sus
Subsistemas de Administracién de Riesgo.

Circular externa 06 del 31 de julio de 2018 - Por la cual se hacen modificaciones a la Circular 047 de 2007 en lo
relacionado con el Sistema Integrado de Gestién de Riesgos y a sus Subsistemas de Administracién de Riesgos, y
reporte de informacion.

Circular externa 08 del 14 de septiembre de 2018 - Por la cual se hacen adiciones, eliminaciones y
modificaciones a la Circular 047 de 2007.

Circular Externa 20211700000005-5 del 17 de septiembre de 2021 - Instrucciones generales relativas al
Subsistema de Administracién del Riesgo de Corrupcién, Opacidad y Fraude (SICOF), y modificaciones a las
circulares externas 018 de 2015, 009 de 2016, 007 de 2017 y 003 de 2018.

5.3 Normas Internacionales

e Convencién Interamericana contra la Corrupcién de la OEA de 1997

Convencién para Combatir el Cohecho de Servidores Publicos Extranjeros en Transacciones Comerciales
Internacionales OCDE 1997.

Lineamientos para el control del Fraude de la Commonwealth 1997.

Convencidn de las Naciones Unidas Contra la Corrupcién UNODC 2003.

Convencidn de la ONU contra la Corrupcion de 2005.

Estdndar australiano del control de Fraude y la Corrupcién AS 8001- 2008.

Estrategia Integral de lucha contra el Fraude, con el fin de mejorar la prevencién y la deteccién del Fraude, las
condiciones para la investigacién del Fraude, la recuperacién de activos y disuasién. Comisién Europea - 2011.

6. DEFINICIONES

Se adoptan las siguientes definiciones dispuestas en la Circular Externa 20211700000005 - 5 que reglamenta el
SICOF.



¢ Conducta irregular

¢ Conflicto de interés

¢ Consecuencia

e Contraparte(s)

e Control de riesgos

e Corrupcién

e Corrupcion privada

e Corrupcion publica

e Denuncia

¢ Estafa

e Evento

¢ Evaluacion del riesgo (sarlaft)
¢ Factores de riesgo (sarlaft)
¢ Favoritismo

e Hurto

¢ Identificacion del riesgo

e Impacto sobre el riesgo

¢ Informacion privilegiada

e Mapa de riesgos

¢ Monitoreo

e Nivel de riesgo

e Opacidad

e Peculado

¢ Pirateria

¢ Politica para la gestion del riesgo
¢ Prevaricato por accion

¢ Prevaricato por omision

¢ Probabilidad / posibilidad

e Riesgos

¢ Segmentacion

e Servicio
e Soborno

¢ Soborno transnacional
e Subsistema de administracion del riesgo de corrupcion, la opacidad y el fraude - sicof:
e Sugerencia
¢ Trafico de influencias
e Transparencia
¢ Vandalismo
7. CONCEPTOS GENERALES
7.1. Corrupcion

Segun la definicion tomada de https://transparenciacolombia.org.co/, la corrupciéon consiste en el [...] abuso de
posiciones de poder o de confianza, para el beneficio particular en detrimento del interés colectivo, realizado a través
de ofrecer o solicitar, entregar o recibir bienes o dinero en especie, en servicios o beneficios, a cambio de acciones,
decisiones u omisiones [...].


https://transparenciacolombia.org.co/

Bajo el esquema utilizado tradicionalmente, la corrupcién puede ser tipificada como:

e Gran Corrupcioén: o “corrupcion a gran escala”, consiste en actos cometidos en los niveles mas altos del
gobierno que involucran la distorsién de politicas o de funciones centrales del Estado, y que permite a los lideres
beneficiarse a expensas del bien comun.

¢ Pequeiia Corrupcion: puede ser entendida “como el conjunto de actos en que se conceden gabelas, ventajas o
tratamientos preferenciales en contratos de bajo monto o en tramites ante el Estado.”

Y de acuerdo con las definiciones tomadas de: https://transparenciacolombia.org.co/2019/08/27/clasificacion-de-la-
corrupcion/#1574117864,4d8c8226-035e, puede ser clasificada asi:

e Corrupcion Administrativa: corresponde a la reproduccién de distorsiones en la etapa de la implementacién y
ejecucién de leyes, reglas y regulaciones adoptadas a nivel institucional. Intervienen en este tipo de corrupcion
autoridades publicas, servidores publicos, proveedores del Estado, contratistas, gremios y ciudadanos del comun
interesados en alterar procesos administrativos para: a) apropiarse de recursos publicos, sobre todo de recursos
econdmicos a través de los procesos de contratacién publica; b) buscar favorecimientos particulares a través de
decisiones publicas como exencién de impuestos y cobros (valorizaciones, plusvalia urbana, etc.) o ser
beneficiarios de programas sociales, sin cumplir los criterios de seleccién para los mismos y c) vincular a
familiares y amigos a la burocracia estatal que no cumplen los requisitos de mérito y perfil.

e Corrupcion Politica: es aquella que da cuenta de la violacién de deberes posicionales para el beneficio
personal, en donde por lo menos una de las partes involucradas ha de cumplir un cargo de caracter politico o
publico. Puede ser un dirigente electo por voto popular o un funcionario, el responsable de un partido politico, o
un miembro de los poderes legislativo, ejecutivo o judicial, etc., igualmente puede ser un agente corrupto el
ciudadano que vende su voto a cambio de una compensacién econémica o de otro tipo. En resumen, los actos de
corrupcion politica son aquellos que constituyen la violacién, activa o pasiva, de un deber posicional o del
incumplimiento de una funcién de caracter politico, con el objeto de obtener un beneficio extra posicional,
cualquiera que sea su naturaleza.

e Corrupcion Privada: Se puede entender como los comportamientos desviados de los centros de poder y de
decisién en las empresas en beneficio de los administradores, empleados o personas cercanas a ellos, en
detrimento de los intereses privados y colectivos de la empresa y en contra de las reglas que amparan el sistema
de libre competencia.

e Corrupcion Judicial: Consiste en los comportamientos en los que un funcionario judicial decide, en el marco de
un proceso, con violacién del principio de imparcialidad (como equidistancia) en beneficio de una de las partes
y/o de si mismo.

La corrupcién de acuerdo con la UNDOC es definida con la siguiente ecuacién:

Desvio del

=

La opacidad hace referencia a la carencia de practicas claras, precisas, facilmente discernibles y aceptadas, lo
opuesto a transparencia, entendido este Ultimo como al flujo de informacién social, econédmica, politica presentada de
manera puntual y confiable, la cual es accesible para todos los actores relevantes, también entendida como abrir la
informacién de las organizaciones al escrutinio publico, mediante sistemas de clasificacién y difusién adecuados. La
transparencia no implica un acto de rendir cuentas a un destinatario especifico, sino la practica de colocar la
informacion en la vitrina publica para que los interesados puedan revisarla, analizarla, y en su caso usarla como
mecanismo para sancionar en el evento en que haya anomalias en su interior.. Ugalde, 2002

7.2. Opacidad

Segun los autores Kaufmann & Kraay, la transparencia debe tener entre otros atributos los siguientes:

Facil acceso a la informacién, incluyendo la oportunidad y la no discriminacién

Ser comprensiva, asegurandose que los temas clave no queden por fuera

Relevancia para evitar la informacién superflua y el sobre flujo de informacién

Calidad y confiabilidad, para contribuir al disefio de politicas y dar confianza al mercado de los inversionistas.

En este sentido las compafias deben actuar como “casas con paredes de cristal” que permitan observar desde
fuera que esté en orden, observaciéon que se podra dar a través de los medios de comunicacién, organizaciones


https://transparenciacolombia.org.co/2019/08/27/clasificacion-de-la-corrupcion/#1574117864,
https://transparenciacolombia.org.co/2019/08/27/clasificacion-de-la-corrupcion/#1574117864289

sociales, ciudadanos, académicos y entes de regulacién y control.

A continuacién y de acuerdo con los principios del Programa de las Naciones Unidas para el Desarrollo, consagrados
en la publicacién "Instrumentos Complementarios a la Politica Integral Anticorrupcién”, el entendimiento de la
transparencia se ve asi desde los siguientes dmbitos:

¢ Politico: Se entiende como un medio -no un fin en si mismo- de la relacién entre estado y sociedad, con gran
potencial para la democratizaciéon de esta relacién. Es un recurso determinante en la redistribucién del poder
entre la administracién publica y la ciudadania. A su vez, la transparencia es el instrumento central en el
propdsito de vigilar el cumplimiento de las reglas del juego y una condicién indispensable para la rendicién de
cuentas.

¢ Juridico: La transparencia, a pesar de su primacia como principio politico y organizacional estd limitada por la
proteccién del derecho a la privacidad de las personas y por las restricciones estrictamente necesarias derivadas
de la prevalencia de la seguridad y la salubridad publicas.

¢ Organizacional: Desde un enfoque organizacional, la transparencia es concebida como el principal incentivo de
la eficiencia, porgue facilita la competencia de ideas, argumentos y politicas al interior de instancias monopdlicas
por esencia, y ademas genera competencia por la aceptaciéon social de los ciudadanos frente a las instituciones, a
la vez que se constituye en un mecanismo de autocontrol al interior de estas, por temor a la sancién social y a la
pérdida de reputacién. En este contexto, se maximiza la férmula de lucha contra la corrupcién propuesta por
Klitgaard segun la cual: Transparencia + eficiencia = menos corrupcion.

7.3 Fraude

El fraude se define como cualquier acto ilegal caracterizado por ser un engafo, ocultacién o violacién de confianza
gue no requiere la aplicacién de amenaza, violencia o de fuerza fisica perpetrado por individuos y/u organizaciones
internos o ajenos a la compaiiia, con el fin de apropiarse de dinero, bienes o servicios.

El fraude puede clasificarse asi:

¢ Fraude Externo: Corresponde a actos realizados por una persona externa a la companfia, que busca defraudar,
apropiarse indebidamente de activos de esta o incumplir normas o leyes.

¢ Fraude Interno: Son todos aquellos actos que de forma intencional buscan la apropiacién indebida de activos o
busca causar las pérdidas que se ocasionan por actos cometidos con la intencién de defraudar, malversar los
activos o la propiedad de la compafiia. En estos actos se cuenta con la participaciéon de al menos un empleado o
administrador de la empresa.

A nivel corporativo el fraude puede dividirse en tres categorias principales:

* Fraude de estados financieros: Sucede cuando se presenta de forma deliberada y errénea la situacién
financiera de la empresa: cifras, revelaciones o la omisién de estas para engafar a los usuarios de esta
informacion.

e Apropiacion Indebida o malversacion de activos: hurto o utilizaciéon indebida de activos de la Compafiia
bajo responsabilidad de los trabajadores para el beneficio propio o de terceros, generando pérdidas a la
Compaiia. Esta tipologia involucra la administracién de efectivo, activos fijos y administracién de la informacién
de reserva incluyendo el cibercrimen.

e Sustraccion de Activos: se pueden dividir en dos grandes categorias: los que involucran efectivo y los que no,
incluyendo sustracciones de activos, desembolsos fraudulentos, generacién de desembolsos para cubrir servicios
no prestados a través de estrategias como: facturacién falsa, falsificacién de cheques, ocultamiento, robo de
efectivo.

Al momento de la materializacién de un fraude la compafia puede llegar a identificar alguno (s) de los siguientes
factores:



INCENTIVOS O PRESIONES

d Pueden ser reales o percibidas. ejemplos: presiones financieras personales o
presiones para lograr objetivos o metas corporativas. Por ofra parte, pueden existir
incentivos que incrementan la probabilidad de fraude. ejemplos: bonos de la
administracion estructurados con base en el logro de los objetivos financieros

RACIONALIZACION

Proceso mediante el cual la persona que comete fraude legitima o justifica el crimen.

A menudo incluye una actitud o un sentimiento de derecho o la creencia de que la

empresa puede permitirlo. Ejemplo: quien comete un fraude puede racionalizar un
‘<, robo diciendo la compaiia gana millones, perderia solo unos pocos miles y y
* # realmente necesito el dinero.

OPORTUNIDAD

Se pueden manifestar de diferentes maneras. Puede ser a través de la implementacion
de controles inadecuados o la elusion de actividades de control o monitoreo.
Adicionalmente, la baja percepcion de la deteccion o de las consecuencias sin
sentido para comportamientos inapropiados dentro de la organizacion, genera
mayores oportunidades para que ocurra un fraude.

7.4 Soborno

Este concepto hace referencia a intercambios de valor monetarios (por ejemplo, dinero o regalos) o no monetarios
(por ejemplo, ofertas de trabajo, promesas de negocio), hacia cualquier persona, con el objetivo de influenciar
indebidamente para que la compafiia o un tercero pueda obtener, retener o incrementar negocios, u obtener algin
otro beneficio de forma ilicita. Un soborno puede adoptar muchas formas. Si bien los casos con frecuencia incluyen
pagos en efectivo (a veces disfrazados como “honorarios de consultoria” o “comisiones” dadas a través de
intermediarios), otras han incluido gastos de viajes y regalos costosos.

Teniendo como base la legislacién colombiana, se consideran como actos al margen de la ley los siguientes tipos de
soborno:

e Aceptacion: Cuando una persona pida o reciba objetos de valor econémico u otros beneficios como dadivas,
favores, promesas o ventajas para si mismo, o para otra persona o compafia, a cambio de adoptar u omitir
acciones o decisiones que estén relacionadas con las funciones que le han sido asignadas.

¢ Ofrecimiento: Consiste en ofrecer o entregar directa o indirectamente a una persona, objetos de valor
econdémico u otros beneficios como dadivas, favores, promesas o ventajas para si mismo, o para otra persona o
Compafiia, a cambio de que éste adopte u omita acciones o decisiones que estén relacionadas con las funciones
que le han sido asignadas.

7.5. Andlisis del Grupo de Economia de la Salud - GES y el Proyecto Actue Colombia
Este grupo se establece con el propésito de:

e “Caracterizar riesgos de corrupcién y opacidad y posibles practicas de corrupcién, e identificar niveles de
tolerancia a la corrupcién en unos macroprocesos relativos a la gestidon de recursos en el sistema de salud de
Colombia”. ( Gestién de la Salud Publica, Aseguramiento y Prestacién de Servicios)

e Realizar analisis normativos, andlisis de la informacién recolectada en entrevistas, grupos focales y encuestas de
tolerancia a la corrupcidn, no solo al nivel de las entidades del sector, sino, teniendo en cuenta al ciudadano.

Como resultado de los citados procesos, se identificé alta percepcién y aceptacién de la corrupcién, como lo muestran
las siguientes graficas:

Grafica 1: Percepcion de la corrupcion en el sistema de salud

57,3%

30,3%

6,9%

0,4% 3.6% - 1,4%
- By -

No hay Es baja Es media Es alta Esmuyalta Nosabe




Fuente: Boletin No. 5 Grupo de Economia de la Salud -GES- y Proyecto ACTUE Colombia

Grafica 2: Percepcion sobre la aceptacion
social de la corrupcion (tolerancia)

1) La corrupcion no es aceptada socialmente 16%
(cero tolerancia a la corrupcion)
2) Existe una cierta aceptacionsocial de la

corrupcion, por casos aislados, de bajo 28%
monto o porque con ello se resuleven

necesidades de las personas
3) La corrupcion es muy aceptada o 56%
permitida socialmente

Fuente: Boletin No. 5 Grupo de Economia de la Salud -GES- y Proyecto ACTUE Colombia

Este proyecto también recalca la existencia de factores facilitadores de la corrupcién y la opacidad en el pais:

= Crisis de valores
Recurso Humano = Tercerizacién
= Capacitacion

= Concentracion de poder

= Desconocimiento de
procesos y procedimientos

= Excesiva discrecionalidad

Organizacion Interna

= Vinculos de politicos EPS/IPS
= Intercambio de favores entre
servidores y politicos

= Falta de  herramientas
adecuadas que faciliten el
flujo de informacion.

" Las reglas no son
transparentes, prima la
normatividad amafada del
sector

Fuente: Boletin No. 9 Grupo de Economia de la Salud -GES- y Proyecto ACTUE Colombia

= Pasividad Institucional

= |mpunidad

= Deficiencias en organismos
de control y vigilancia.

La Corporacién Transparencia por Colombia en el Simposio: Retos para la construccion de una cultura de
transparencia, especialmente en la conferencia “Transparencia e Integridad, Antidotos contra la Corrupcion” tratd
entre otros los siguientes puntos que se consideran relevantes dentro de la estructuracién del SICOF para la
compafiia:

e La corrupcién es un problema sistémico, estructural.

e La transparencia es un buen antidoto contra la corrupcién, que se concreta en el acceso publico a la informacién,
la rendicién de cuentas y la participacién ciudadana.

e La integridad es otro antidoto contra la corrupcién.

Se recalca la importancia de formar en valores, desarrollar programas de formacidon en ética e impulsar sistemas de
integridad.

8. AMBITO DE APLICACION

Las disposiciones contenidas en el presente manual aplican a la actuacién de los accionistas, inversionistas, junta
directiva, colaboradores, usuarios, clientes, entidades del estado, prestadores, contratistas, proveedores vy
acreedores, en sus relaciones con SIES SALUD.

9. ROLES Y RESPONSABILIDADES

El objetivo es establecer las funciones y asignar las responsabilidades a los diferentes colaboradores y érganos de
SIES SALUD en relacién con el SICOF, con el fin de garantizar un adecuado funcionamiento del sistema, se ha definido
un modelo organizacional acorde a las exigencias normativas, en el cual se incorpora a la Junta Directiva, al



Representante Legal, el Oficial de Cumplimiento y todas las Macrocélulas, Células y Procesos relacionadas con las
principales operaciones.

9.1. Junta Directiva

Definir y aprobar las estrategias y politicas generales relacionadas con el SICOF, con fundamento en las
recomendaciones del Oficial de Cumplimiento para la ejecucién del SICOF.

Adoptar las medidas necesarias para garantizar la independencia del Oficial de Cumplimiento para la ejecucién
del SICOF y hacer seguimiento a su cumplimiento.

Aprobar el manual de prevencién de la corrupcién, la opacidad, el fraude y el soborno y sus actualizaciones.
Hacer seguimiento y pronunciarse sobre el perfil de Corrupcién, Opacidad, Fraude y Soborno de la Compaifiia.
Pronunciarse sobre la evaluacion periédica del SICOF, que realicen los drganos de control.

Proveer los recursos necesarios para implementar y mantener en funcionamiento, de forma efectiva y eficiente,
el SICOF.

Pronunciarse respecto de cada uno de los puntos que contengan los informes periédicos que presente el Oficial
de Cumplimiento para la ejecucion del SICOF.

Conocer los informes relevantes respecto del SICOF, e impartir las 6rdenes necesarias para que se adopten las
recomendaciones y correctivos a que haya lugar.

Efectuar seguimiento en sus reuniones ordinarias, a través de informes periédicos que presente el Oficial de
Cumplimiento del SICOF, sobre la gestion de éste en SIES SALUD y las medidas adoptadas para el control o
mitigacién de los riesgos mas relevantes, por lo menos cada 6 meses.

Evaluar las recomendaciones relevantes sobre el SICOF, que formulen el Oficial de Cumplimiento y los érganos
de control interno y externo, adoptar las medidas pertinentes, y hacer seguimiento a su cumplimiento.

Analizar los informes que presente el Oficial de Cumplimiento para la ejecucién del SICOF respecto de las labores
realizadas para evitar que la Compafia sea utilizada como instrumento para la realizacién de actividades
delictivas, actos de corrupcién, opacidad o fraude y evaluar la efectividad de los controles implementados y de
las recomendaciones formuladas para su mejoramiento

Todas las decisiones que se tomen en este cuerpo colegiado respecto del SICOF, deben constar por escrito en el acta
respectiva.

9.2. Representante Legal

Velar por el cumplimiento efectivo de las politicas establecidas por la Junta Directiva.

Adelantar un seguimiento permanente de las etapas y elementos constitutivos del SICOF.

Designar la célula o cargo que actuara como responsable de la implementacién y seguimiento del SICOF.
Desarrollar y velar porque se implementen las estrategias con el fin de establecer el cambio cultural que la
administracién de este riesgo implica para la compafiia.

Velar por la correcta aplicacién de los controles del riesgo inherente, identificado y medido.

e Recibir y evaluar los informes presentados por el Oficial de Cumplimiento para la ejecucién del SICOF, de acuerdo

9.3

con los términos establecidos en la Circular Externa 20211700000005-5 de 2021.

Velar porque las etapas y elementos del SICOF, cumplan, como minimo, con las disposiciones sefialadas en la
Circular Externa 20211700000005-5 de 2021.

Velar porque se implementen los procedimientos para la adecuada administracién del Corrupcién, Opacidad,
Fraude y Soborno a que se vea expuesta la compafiia en desarrollo de su actividad.

Oficial de Cumplimiento

Diseflar y someter a aprobacién de la Junta Directiva, el manual de prevencién de la corrupcién, la opacidad, el
fraude y el soborno y sus actualizaciones.

Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel de tolerancia al riesgo, fijado por la
Junta Directiva.

Disefiar y proponer para aprobaciéon de la Junta Directiva, la estructura, instrumentos, metodologias y
procedimientos tendientes a que la Compaiiia administre efectivamente sus riesgos de prevencién y deteccién
de la corrupcién, la opacidad, el fraude y el soborno, en concordancia con los lineamientos, etapas y elementos
minimos previstos en la Circular Externa 20211700000005-5 de 2021 y las normas que complementen o
modifiquen.

Desarrollar e implementar el sistema de reportes, internos y externos, de prevenciéon y detecciéon de la
corrupcion, la opacidad y el fraude de la entidad.

Evaluar la efectividad de las medidas de control potenciales y ejecutadas para los riesgos de Corrupcién,
Opacidad, Fraude y Soborno medidos.

Establecer y monitorear el perfil de riesgo de la Compaiiia e informarlo al érgano correspondiente, en los
términos de la Circular Externa 20211700000005-5 de 2021 y las normas que complementen o modifiquen.

¢ Desarrollar los modelos de medicién del riesgo de corrupcién, opacidad, fraude y soborno.
¢ Desarrollar los programas de capacitacién relacionados con el SICOF.
¢ Presentar un informe periddico, como minimo semestral, a la Junta Directiva y al Representante Legal, sobre la

evolucién y aspectos relevantes del SICOF, incluyendo, entre otros, las acciones preventivas y correctivas
implementadas o por implementar y la célula responsable.

Establecer mecanismos para la recepcién de denuncias (lineas telefénicas, buzones especiales en el sitio web,
entre otros) que faciliten, a quienes detecten eventuales irregularidades, ponerlas en conocimiento de los
6érganos competentes de la compaiiia.

Informar a la Junta Directiva sobre el no cumplimiento de la obligacién de los administradores de suministrar la
informacién requerida para la realizacién de sus funciones.

Estudiar los posibles casos de corrupcién, opacidad, fraude y soborno, dentro del &mbito de su competencia, para



lo cual debe contar con la colaboracién de expertos en aquellos temas en que se requiera y elaborar el informe
correspondiente para someterlo a consideracién de la Junta Directiva.

¢ Informar a la Superintendencia Nacional de Salud los posibles casos de corrupcién, opacidad, fraude y soborno
gue se lleguen a presentar a través de los canales dispuestos para tal fin.

e Proponer a la Junta Directiva programas y controles para prevenir, detectar y responder adecuadamente a los
riesgos de corrupcién, opacidad, fraude y soborno, y evaluar la efectividad de dichos programas y controles.

e Poner en funcionamiento la estructura, procedimientos y metodologias inherentes al SICOF, en desarrollo de las
directrices impartidas por la Junta Directiva, garantizando una adecuada segregacién de funciones y asignacion
de responsabilidades.

e Elaborar el plan anual de accién del SICOF y darle estricto cumplimiento.

e Recomendar a la Junta Directiva medidas preventivas y/o acciones ante organismos competentes (judiciales y/o
disciplinarlos) para fortalecer el SICOF.

El Oficial de Cumplimiento es el responsable de dirigir la implementacién de los procedimientos de prevencion y
control, y verificar al interior de SIES SALUD su operatividad y su adecuado funcionamiento, para lo cual debe
demostrar la ejecucién de los controles que le corresponden.

El Oficial de Cumplimiento debe dejar constancia documental de sus actuaciones en esta materia, mediante
memorandos, cartas, actas de reuniones o los documentos que resulten pertinentes para el efecto. Ad|C|onaImente
debe mantener a dlsp05|C|on del Auditor Interno, el Revisor Fiscal y demds dérganos de supervisién o control los
soportes necesarios para acreditar la correcta |mplementaC|on del SICOF, en sus diferentes elementos, procesos y
procedimientos.

9.4. Revisoria Fiscal

e Elaborar un reporte al cierre de cada ejercicio contable, en el que informe acerca de las conclusiones obtenidas
en el proceso de evaluacién del cumplimiento de las normas e instructivos sobre el Subsistema de Administracion
del Riesgo de Corrupcioén, la Opacidad, el Fraude y el Soborno - SICOF.

e Poner en conocimiento del Representante Legal los incumplimientos del SICOF, sin perjuicio de la obligacién de
informar sobre ellos a la Junta Directiva.

9.5. Auditoria Interna

e Evaluar periddicamente la efectividad y cumplimiento de todas y cada una de las etapas y los elementos del
SICOF, con el fin de determinar las deficiencias y sus posibles soluciones e informar los resultados de la
evaluacion al Representante Legal y a la Junta Directiva.

9.6. Lideres de las Macrocélulas

¢ Promover la cultura de cumplimiento del SICOF dentro de cada Célula y Procesos de trabajo y sus compaferos de
trabajo.

e Servir de enlace con el Oficial de Cumplimiento y prestarle apoyo en las labores de prevencién, control y
administracién de los riesgos COF y soborno, en linea con la cultura de autocontrol en aplicacién permanente.

e Aplicar y supervisar las normas, politicas y procedimientos de prevencién y control de los riesgos COF y soborno
en la célula de su responsabilidad.

e Asesorar y apoyar al personal de su célula en lo relacionado con los procedimientos de prevencién, control y en
la normativa vigente sobre SICOF.

¢ Velar por que se acaten las normas, politicas, procedimientos e instructivos establecidos en el SICOF y reportar al
Oficial de Cumplimiento a través del canal de denuncias las fallas que detecten.

¢ Apoyar la Célula y Procesos de su responsabilidad con capacitacién y entrenamiento en temas de riesgos COF y
de soborno o a las células que sean designadas.

10. ETAPAS DEL SICOF

El Subsistema de Administracién del Riesgo de Corrupcién, Opacidad, Fraude y Soborno, se instrumenta a través de
cuatro etapas sistematicas e interrelacionadas, las cuales adoptaran procedimientos y herramientas ajustadas a las
caracteristicas particulares de la compaiiia, tales como objeto social, tamafio y estructura organizacional.

Las metodologias usadas para el desarrollo de las etapas de identificacién, medicién, control y monitoreo se
encuentran definidas en el documento: "Procedimiento para la Identificacién y Ponderacién de Riesgos".

10.1. Etapa de Identificaciéon

El objetivo de esta etapa es identificar los riesgos a los que pueda estar expuesta SIES SALUD, al materializarse en sus
operaciones algun delito de corrupcién, opacidad, fraude y/o soborno.

10.1.1. Mapa de procesos

La compania cuenta con el documento "mapa de procesos", el cual consolida y grafica los procesos estratégicos, de
desarrollo organizacional, misionales, de valor y extensién, y de seguimiento y mejora; los documentos que soportan
este mapa se encuentran debidamente inventariados y administrados por la Célula de Gestién de Mejoramiento.

10.1.2. Contexto Externo

La Prestacion de Servicios de Salud en Colombia se encuentra reglamentada por la Politica Nacional de Prestacién de
Servicios de Salud, obedeciendo a la ley 1122 de 2007 y sus decretos reglamentarios, cuyos principales objetivos son:



Garantizar el acceso y la calidad de los servicios.

Optimizar el uso de los recursos.

Promover los enfoques de atencién centrada en el usuario.

Lograr la sostenibilidad financiera de las Instituciones Prestadoras de Servicios de Salud.

Asi mismo, el Sistema de Salud cuenta con:

La Parte 5, Titulo 1, Capitulo 1 del Decreto 780 de 2016: “El Sistema Obligatorio de Garantia de Calidad en Salud

(SOGCS), es el conjunto de instituciones, normas, requisitos, mecanismos y procesos deliberados y sistematicos

del sector salud para generar, mantener y mejorar la calidad de servicios de salud del pais”.

e EI SOGCS que esté integrado por cuatro componentes a saber: Sistema Unico de Habilitacién (SUH), Programa de
Auditoria para el Mejoramiento de la Calidad (PAMEC), Sistema Unico de Acreditacién (SUA) y el Sistema de
Informacién para la Calidad en Salud.

e La Resolucién 3100 de 2019 "Por la cual se definen los procedimientos y condiciones de inscripcién de los

Prestadores de Servicios de Salud y de habilitacién de servicios de salud y se adopta el Manual de Inscripcién de

Prestadores y Habilitacién de Servicios de Salud".

SIES SALUD es una sociedad por acciones simplificada, vigilada por la Superintendencia Nacional de Salud y pertenece
al grupo de entidades clasificadas en el grupo C2, cuyo propésito central es: "Proteger la salud y contribuir con el
bienestar de las personas" y el objetivo retador: "En el 2025 ser una red de servicios referente en
resultados en salud".

La compaiiia actualmente cuenta con cobertura a nivel nacional en 23 ciudades y municipios del pais y con 20 mas en
su plan de priorizacién, a través del desarrollo de “Centros de Atencién Integral”

Para una adecuada gestién de riesgos se establecié el contexto externo de la compafiia a nivel de las condiciones
econdémicas, sociales, culturales, politicas, legales, ambientales o tecnoldgicas nacionales e internacionales,
identificando los factores de riesgo del SICOF que se pueden originar en el desarrollo de su objeto social; igualmente,
dentro de esta fase, fue necesario identificar las partes externas interesadas y la forma como éstas se relacionan e
interactdan con la compaiiia.

Esta actividad fue muy importante porque con ella se pudo analizar si las actividades de las partes involucradas y sus
objetivos guardaban relacién con los criterios establecidos para la gestién de riesgo.

10.1.3. Contexto Interno

De la misma manera para el mantenimiento del Subsistema de Administracién de Riesgos COF y soborno, fue
fundamental conocer y entender la compania, sus objetivos y estrategias y comprender el entorno interno de SIES
SALUD. Asi mismo y teniendo en cuenta que los riesgos de corrupcién son transversales y por lo tanto pueden afectar
negativamente a toda la compafia, el analisis se aplic6 a los procesos estratégicos, misionales, de apoyo y de
evaluacion, considerando el direccionamiento estratégico de la compaiiia (objetivos y metas); el entorno interno de
operacién (procesos y procedimientos); el ambiente de control interno, la cultura organizacional y la capacidad en
términos de recursos humanos, técnicos y financieros.

La operacion de la compaiiia le permite cumplir con su propdsito central de proteger la salud y contribuir con el
bienestar de las personas, a través de:

¢ Atender lo atendible y evitar lo evitable, con los mas altos estandares de calidad, con dignidad y respeto.

e Inspirar y apoyar a las personas en el mejoramiento de su calidad de vida.
¢ Hacer realidad la generacién de valor centrados en el ser humano, compartiendo los riesgos asociados a la
atencién con alta capacidad para gestionar el mejoramiento, la innovacién y el trabajo en equipo

Dentro de sus actividades de control, SIES SALUD cuenta con diferentes comités internos que sesionan para la toma
de decisiones, entre ellos se encuentran los siguientes:

Comité de Auditoria y Riesgos

Comité Financiero, Operaciones y Comercial

Comité Técnico

Comité de Gobierno Organizacional

Comité de “ESG”

Comité de Convivencia Laboral

Comité Paritario de Seguridad y Salud en el Trabajo “Copass”

Comité de Emergencia

Comité de Seguridad Vial

Comité Prueba, Rastreo y Aislamiento Selectivo Sostenible “Prass” (Covid 19)

SIES SALUD adopta el modelo de tres lineas de defensa dentro de su ambiente de control, ayudando de esta manera a
evitar confusiones, duplicidad e ineficiencia en la gestién de riesgos:
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Adicionalmente se da cumplimiento a la implementacion y puesta en marcha de los diferentes sistemas requeridos
por la Superintendencia Nacional de Salud, en aras de proteger la compafnia y coadyuvar en el fortalecimiento
Institucional del sector salud colombiano.

10.1.4. Factores de riesgo

Se definen como factores de riesgo, las fuentes que los generan y que pueden llegar a ocasionar pérdidas y afectar
los objetivos estratégicos de la compafia, entre los cuales se consideran los siguientes:

a. Recurso Humano

Hace referencia a las pérdidas asociadas con negligencias, fraudes, actos de corrupcion, ocultamiento de informacion,
sabotajes, robos, espionaje, soborno, lavado de activos, asi como las derivadas de conflictos laborales o de un
ambiente laboral inadecuado, ocasionadas por una o varias personas vinculadas directa o indirectamente con la
ejecucién de los procesos. A continuacién, la clasificacién de este factor:

Inversionista: Toda persona natural o juridica que compromete todo o parte de su capital en la adquisicién de titulo,
a fin de obtener una ganancia.

Accionista: Toda persona natural o juridica que es poseedor de un titulo valor (accién) o a su vez toda persona
juridica que sea poseedora de un titulo valor, sea accién, cuotas partes o inversiones.

Colaborador: Toda persona natural, quien bajo los lineamientos del cédigo sustantivo del trabajo se vincule
directamente con SIES SALUD S.A.S, y se establezca una relacién contractual directa.

Prestador: Toda persona natural o juridica, profesional en medicina o carreras afines, que directamente o a través de
una figura juridica preste servicios en la institucién, estableciendo una relacién contractual por prestacién de
servicios.

Junta Directiva: Toda persona natural o juridica que haga parte del cuerpo colegiado de Junta Directiva.

Practicante/Estudiante: Persona natural que realiza actividad servicio educativa en calidad de practica, por medio
del contrato de cuota de aprendizaje a través del SENA.

Voluntario: Persona natural o juridica que presta servicios a la compafia, sin que por ello reciban una
contraprestacion.

b. Usuario y/o Paciente

Toda persona natural que reciba atencién en las Unidades de Salud de la compafiia; este factor genera riesgo cuando
busca acceder de forma privilegiada a los servicios de la Compafiia, hace uso indebido o hurta activos.

c. Proveedor

Persona natural o juridica que presta servicios o suministra productos a la compafiia, a cambio de una
contraprestacion econémica, a través de la cual se puede generar riesgo por la materializaciéon de actos de
corrupcién, fraude o soborno en beneficio de la obtencién de un negocio.

d. Proceso

El proceso se define como el conjunto interrelacionado de actividades para la transformacién de elementos de entrada
en productos o servicios, para satisfacer una necesidad, en este factor se pueden clasificar pérdidas relacionadas con
procesos criticos indebidamente disefiados o con procedimientos inexistentes que pudieran traducirse en el desarrollo
deficiente y/o suspensién de los servicios, que pueden incluir aspectos como la evaluacién inadecuada de contratos y
operaciones, el incumplimiento de plazos y presupuestos planificados, los errores en las transacciones

e. Tecnologia

Se define como el conjunto de herramientas tecnol6gicas empleadas para soportar los procesos. Incluye: hardware,
software y telecomunicaciones y como factor se relaciona con pérdidas derivadas del mal uso de los sistemas de
informacion y demas tecnologias relacionadas, asi como la vulneracion de la integridad, confidencialidad y/o
disponibilidad de la informacién, esto a beneficio y/o por interés de un tercero interno o externo a la compafiia.

f. Infraestructura

Definida como el conjunto de elementos de apoyo para el funcionamiento de la compafia, entre los cuales se
incluyen: edificios, espacios de trabajo, almacenamiento, logistica y transporte. El riesgo estd relacionado con el
hurto, malversacién, uso indebido, reportes fraudulentos, mantenimientos inadecuados, entre otros.

g. Acontecimiento Externos

Los acontecimientos externos son situaciones ocasionadas por terceros, que escapan en cuanto a su causa y origen al
control de la Compafiia, esta relacionado con el riesgo de pérdidas por conflictos legales, administrativos, delictivos o



politicos.
10.2. Etapa de Medicion

En esta etapa se mediran los riesgos por la probabilidad de ocurrencia y su impacto en caso de materializarse. Para
llevar a cabo esta etapa se deben tener en cuenta todos los lineamientos del Manual del Sistema Integrado de
Riesgos y el Procedimiento para la Identificacion y Ponderacion de Riesgos.

El resultado de esta etapa determinard el perfil de riesgo inherente, es decir antes de controles.

10.3. Etapa de Control

El propédsito de esta etapa es establecer medidas que le permitan a SIES SALUD disminuir la probabilidad y/o impacto
del riesgo y definir el manejo que se le dard al riesgo residual. Para ello la compafiia a través de las Macrocélulas
ejecuta diferentes actividades que le permiten controlar el riesgo.

Entre las principales medidas de tipo operativo que se aplican al interior de los procesos de la empresa, se encuentran

las que se describen a continuacién:
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10.4. Etapa de Monitoreo

El objetivo de esta etapa es hacer seguimiento al perfil del riesgo de la compafiia, realizando los reportes acerca del
estado de exposicion al riesgo y los reportes externos requeridos por los entes de regulacién y control.

10.4.1. Modelos de segmentacion

SIES SALUD cuenta con la segmentacién como su principal metodologia de monitoreo, ya que la misma se basa en el
uso de los modelos desarrollados en el capitulo de elementos del sistema y la operativizacion de los mismos. El
resultado de este monitoreo se puede observar en el documento "Metodologia de Segmentaciéon®.

10.4.2. Informe de perfil de riesgo

El Oficial de Cumplimiento de manera semestral generara un informe relacionado con el seguimiento y comparacion
del perfil de riesgo inherente y residual, el cual debera ser presentado a la Junta Directiva y estar a disposicion de las
autoridades competentes.

10.4.3. Evaluacion de controles

Con la finalidad de evaluar que los controles estén funcionando en forma oportuna, efectiva y eficiente, la Célula de
Control Interno en cada uno de las auditorias que realiza a los procesos, segun el plan de trabajo, aplica pruebas de
campo que quedan debidamente documentadas, actividad que en ocasiones puede ser apoyada por otros érganos de
control de la compaiiia.

10.4.4. Informes de los Entes de Control

Como fuente del proceso de monitoreo, se tendran en cuenta los informes que suministren los érganos de control,
entes reguladores y los responsables de las Macrocélulas, Células y Procesos Misionales y de Apoyo que se designen,
informacién que resulta muy util, en la medida que por intermedio de estos documentos se generan recomendaciones
o se da cuenta de falencias detectadas en el sistema, y se conocen de nuevos riesgos a gestionar y controlar.

Se implementaran planes de accién de acuerdo con el nivel del impacto que represente el evento y en el que se
pueda verificar su cumplimiento, para lo cual se debe tener en cuenta lo siguiente:

e El proceso o procedimiento donde pueden ocurrir los eventos de riesgo identificados y aquellos que pueden verse
afectados por la ocurrencia del riesgo.

e La descripcion de la acciéon o medida a tomar.

e Los niveles de atribucion definidos por la matriz de riesgos como parte del sistema, para la toma de decisiones
respecto a los riesgos identificados.

e Fecha de inicio de la medida o del plan de accién.
¢ Fecha de culminacién de la medida (si es transitoria) o del plan de accién.
¢ Responsable de la gestién.

e Dejar por escrito o a través de las herramientas tecnolégicas que se definan para la administracién del SICOF.

11. ELEMENTOS DEL SICOF

Los elementos del SICOF son el conjunto de componentes a través de los cuales se instrumenta en forma organizada y
metddica la administracién del Subsistema de Administracién de Riesgos de Corrupcién, Opacidad, Fraude y Soborno
en SIES SALUD., dentro de los cuales se encuentran las politicas, los procedimientos, la documentacién, la estructura
organizacional, los érganos de control, los reportes y la capacitacion.

11.1. Politicas del SICOF

Con el fin de administrar el Subsistema de Administraciéon de Riesgos de Corrupcién, Opacidad, Fraude y Soborno, se
adoptan las siguientes politicas las cuales permitirdn un adecuado funcionamiento del sistema.

Es deber de los 6rganos de control, administracion, de gestion y todos los colaboradores de SIES SALUD, aplicar de
forma estricta la ejecucidn de las siguientes politicas:

11.1.1. Politicas de Cumplimiento

La Junta Directiva de SIES SALUD, es la encargada de aprobar las politicas que permitan administrar y gestionar los
riesgos de corrupcién, opacidad, fraude y soborno, contenidas en el presente manual, el cual es un documento
dindmico, susceptible de modificaciones las cuales también serdn objeto de aprobacién por parte del citado
organismo.

El Representante Legal es el encargado de mantener una cultura de autogestion al interior de todos los procesos,
asignar los recursos humanos, financieros, técnicos, tecnoldgicos y logisticos que sean necesarios para la gestién de



los riesgos COF y soborno asegurar que el Oficial de Cumplimiento cuente con las facultades y recursos necesarios
para el adecuado ejercicio de sus funciones.

Los procedimientos y politicas definidas en este manual seran informadas a todos los terceros que tengan algun
vinculo con la Compafiia, a través de mecanismos de capacitacion e informacion publicada en las redes internas y en
la pagina web.

11.1.2. Politicas de las Etapas

Para garantizar la adecuada administraciéon de los riesgos de COF y SOBORNO, la compafia adopta las siguientes
politicas respecto a las 4 etapas del SICOF:

11.1.2.1 Etapa de Identificacion
En esta etapa se deben identificar plenamente los riesgos del COF y SOBORNO, para lo cual es imprescindible:

e Contar con la totalidad de los procesos identificados, inventariados, relacionados y documentados e igualmente
debe revisar, evaluar y analizar el contexto interno y externo, de tal suerte que permita la identificacién de las
contrapartes, factores de riesgo, riesgos asociados, entre otros.

e El sistema debe establecer la o las metodologias que permitan identificar adecuadamente los riesgos de
corrupcién, opacidad, fraude y soborno.

¢ Las metodologias utilizadas en esta etapa deben ser aplicables a todos los procesos de la compaifiia.

¢ La identificacién de los riesgos debe hacerse de forma previa a la implementacién o modificacién de cualquier
proceso.

e La compafia debe contar con la posibilidad de recibir de forma eficaz, eficiente y 4gil el reporte de eventos de
corrupcién, opacidad, fraude o soborno.

e Todos los accionistas, colaboradores, proveedores, clientes y demdas contrapartes tienen la responsabilidad y el
deber de reportar cualquier situacién que atente contra los valores y principios de la compaiiia, sin temor a
represalias.

SIES SALUD, no tomard represalias con las contrapartes que informen sobre eventos relacionados con actos de
corrupcién, opacidad, fraude o soborno.

11.1.2.2 Etapa de Medicion

Esta etapa debe permitir la medicién del impacto y la probabilidad de ocurrencia de los riesgos identificados,
mediante la aplicacion de metodologias que ayuden a establecer el riesgo inherente al que esta expuesta la
compaiiia.

11.1.2.3 Etapa de Control

Esta etapa debe buscar que los controles establecidos permitan la mitigacion del impacto de los riesgos y disminucién
de su probabilidad de ocurrencia, logrando que sean consistentes respecto al costo/beneficio, En razén a esto, todos
los riesgos identificados deben contar con actividades de control por lo que en su redaccién como minimo deben
responder a las siguientes preguntas: a) ;Quién es el responsable?, b) ;Cada cuanto?, c) ;Para qué?, d) ;Cémo?, ;Qué
se hace si existen desviaciones? Y ;Cual es la evidencia?.

11.1.2.4 Etapa de Monitoreo

Es una de las etapas mas importantes porque a través de ella se puede detectar si los controles establecidos para
administrar y tratar los riesgos son adecuados y estan contribuyendo a mitigar el impacto y la probabilidad de
ocurrencia de los riesgos. Por lo tanto, el proceso de monitoreo del subsistema de prevencion de los riesgos de COF y
SOBORNO, se realizard como minimo una vez al afio para detectar sus deficiencias y proceder a tomar las medidas
pertinentes para su normalizacién.

El Oficial de Cumplimiento sera el responsable de la etapa de monitoreo y en caso de identificar variaciones con
incremento_de riesgo residual, se procedera a coordinar con los responsables de los respectivos riesgos la
estructuracién y ejecucién de los planes de accién a que haya lugar para que el riesgo residual retorne a los niveles
aceptados.

11.1.3. Politicas de los Elementos

Las politicas y procedimientos son de obligatorio cumplimiento para todos los accionistas, miembros de la alta
gerencia, colaboradores, prestadores, clientes, proveedores y demas terceros vinculados.

SIES SALUD establece y promueve dentro de toda la compafiia, una cultura institucional encaminada a fortalecer la
transparencia como valor y principio de toda actuacién.

Por lo tanto, la compafiia no mantendra relaciones de ningun tipo con accionistas, directores, colaboradores,
prestadores de servicios, proveedores o terceros que hayan sido condenados por actividades ilicitas relacionadas con
el fraude, la corrupcién, a opacidad o el soborno, ni por los delitos de lavado de activos, financiacion del terrorismo, y
financiacién para la proliferacién de armas de destruccién masiva.

11.1.4. Politicas de la Documentacion

El SICOF contara con politicas, procedimientos, manuales, estructura organizacional, registro de eventos, érganos de
control, apoyo tecnolégico y divulgacién peridédica de informacion.

Los procedimientos y politicas del SICOF garantizan que la documentacién generada cuenta con las medidas de
integridad, oportunidad, confiabilidad y disponibilidad de la informacidn alli contenida.

La documentacion del SICOF estara disponible para la Superintendencia Nacional de Salud y demas entidades que la
requieran en el ejercicio de sus funciones y se guardara y conservara de acuerdo con los términos del articulo 28 de la
Ley 962 de 2005, por un periodo de diez (10) afios, al término del cual podra ser destruida siempre que, por cualquier
medio tlecmco adecuado se garantice su reproducaon exacta, sin perjuicio de los términos establecidos en normas
especiales



La documentacién asociada a los controles y prevencién implementados, seran responsabilidad de cada Macrocélula,
Célula y Proceso..

La documentacién asociada a los riesgos, analisis e investigaciones relacionadas con la prevencién los riesgos de
corrupcion, opacidad, fraude y soborno, estara bajo la responsabilidad del Oficial de Cumplimiento.

11.1.5. Politicas de la Estructura Organizacional

Los miembros de la Junta Directiva, Representante Legal, el Oficial de Cumplimiento y los lideres de las Macrocélulas,
Células y Procesos designados por parte de SIES SALUD, con funciones en materia de gestion del SICOF, se
comprometen a cumplir cabalmente sus funciones y ejercer sus facultades en relacién con el Subsistema
implementado.

Los érganos de control se comprometen a evaluar el SICOF de acuerdo con los estdndares aplicables.

Todos los colaboradores tienen prohibido revelar a terceros, cualquier informacion relacionada con los reportes
internos o externos del SICOF.

Los colaboradores seran capacitados, por lo menos, una vez al afio en el SICOF. Los colaboradores nuevos y los
terceros vinculados recibiran esta capacitacién como parte del proceso de induccién o vinculacién.

La Junta Directiva, el Representante Legal, la Alta Direccién, los Organos de Control y las deméas personas que presten
sus servicios a SIES SALUD, deben asegurar el cumplimiento de las normas internas y/o externas relacionadas con el
SICOF.

El Oficial de Cumplimiento y su equipo de apoyo, sera el responsable de disefiar las metodologias para la medicion y
monitoreo de los riesgos y aplicarlas para la determinacion de los perfiles de riesgo inherente y residual, asi como
monitorearlos periédicamente.

1 1.1.6. Politicas de la Capacitacién

SIES SALUD disefiard un programa de capacitacién el cual comprendera las politicas, procedimientos, herramientas y
controles que se han definido para dar cumplimiento al SICOF.

Todos los colaboradores seran capacitados, por lo menos, una vez al afio en el SICOF. Los colaboradores nuevos y los
terceros vinculados recibiran esta capacitacion como parte del proceso de induccién o vinculacién.

El proceso de capacitacion serd coordinado entre el Oficial de Cumplimiento y la Célula de Experiencia del
Colaborador y se podra realizar en forma presencial o virtualmente.

11.1.7. Politicas de la Plataforma Tecnoldgica

SIES SALUD contara con la herramienta tecnolégica DESQUBRA que le permitird realizar una adecuada administracién
y tratamiento de los riesgos del SICOF.

Para garantizar la oportunidad en la divulgacién de la informacién, SIES SALUD cuenta con la plataforma tecnoldgica
documental SIESGO, mediante la cual todos los colaboradores pueden consultar las politicas, los manuales,
procedimientos e instructivos.

11.1.8. Politicas de la Comunicacién y Divulgacion

El SICOF implementado en SIES SALUD garantiza que los requerimientos de autoridades, asi como de los demds entes
de control interno y externos se atiendan de forma efectiva, eficiente y oportuna.

La informacién del SICOF sera administrada por el Oficial de Cumplimiento, quien la pondrd a disposicién de los entes
internos y externos de conformidad con la finalidad requerida y conservando las caracteristicas de confidencialidad.

La compafia establecera mecanismos a través de los cuales se puedan recibir reportes internos y externos
relacionados con situaciones de riesgos de corrupcion, opacidad, fraude y soborno.

Por lo menos cada semestre el Oficial de Cumplimiento elaborarad un reporte sobre el funcionamiento del SICOF, la
evolucién individual y general de los perfiles de riesgo, de las fuentes de riesgo y de los riesgos asociados, el cual se
dard a conocer a la Alta Direccién, a la Junta Directiva y se incluird en el informe de gestién del cierre de cada ejercicio
anual.

11.1.9. Politicas de las Sanciones

El incumplimiento o violacién a las politicas y normas del SICOF constituye una falta grave. En consecuencia y en los
casos en que haya lugar, se aplicaran los procedimientos y las sanciones establecidas por el Reglamento Interno de
Trabajo.

En la divulgacién de esta politica a los colaboradores, se dardan a conocer las sanciones que acarreara el no
cumplimiento y acatamiento de las politicas y normas relacionadas.

Es responsabilidad de todos los directivos, colaboradores, cumplir a cabalidad las instrucciones impartidas y reportar
cualquier informacion relacionada con el SICOF, la cual se debe dar a conocer de manera inmediata al Oficial de
Cumplimiento

11.2. Procedimientos

Para la adecuada implementacién y funcionamiento de las etapas y elementos del Subsistema de Administracién del
Riesgo de Corrupcién, Opacidad, Fraude y Soborno SICOF, SIES SALUD. cuenta con los siguientes procedimientos:

11.2.1. Conflicto de Intereses

Se entiende por conflicto de intereses, la concurrencia de acciones o intenciones en cabeza de un administrador,
colaborador, accionista o cualquier otra contraparte, que deba tomar una decisién o realizar u omitir una accién en
razén a sus funciones, por lo cual puede afectarse la transparencia de las decisiones que le competen y llevarlo a
adoptar determinaciones en provecho personal, familiar o de una contraparte, desconociendo sus deberes con la
compafia.

En este orden de ideas SIES SALUD prohibe bajo toda circunstancia interponer los intereses personales, sociales,
financieros, politicos o de cualquier orden, ante los intereses de la Compaiiia.



Los Directivos, Colaboradores, Accionistas, Miembros de Junta Directiva y demas Contrapartes de SIES SALUD, estan
en todo momento en la obllgaC|on de evitar cualquier situacidon donde se es juez y parte; de igual forma estan en la
obligacién de revelar conflictos de intereses reales o potenciales, independientemente si son identificados en los
procesos que normalmente ejecuta o de sus actividades diarias. Los lineamientos emitidos por SIES SALUD en la
materia se encuentran en el documento Codigo de Conducta y Buen Gobierno.

11.2.2. Comportamiento frente a regalos e invitaciones

Se deberd tener en cuenta lo establecido en el ordenamiento juridico colombiano, especificamente la Ley 1438 de
2011, o cualquier norma que la complemente, modifique o sustituya, respecto de la prohibicién de prebendas o
dadivas en el sector de la salud, la cual indica en su articulo 106:

“PROHIBICION DE PREBENDAS O DADIVAS A TRABAJADORES EN EL SECTOR DE LA SALUD. Queda expresamente
prohibida la promocién u otorgamiento de cualquier tipo de prebendas, dadivas a trabajadores de las entidades del
Sistema General de Seguridad Social en Salud y trabajadores independientes, sean estas en dinero o en especie, por
parte de las Entidades Promotoras de Salud, Instituciones Prestadoras de Salud, empresas farmacéuticas,
productoras, distribuidoras, comercializadoras u otros, de medicamentos, insumos, dispositivos y equipos, que no esté
vinculado al cumplimiento de una relacién laboral contractual o laboral formalmente establecida entre la institucién y
el trabajador de las entidades del Sistema General de Seguridad Social en Salud.

PARAGRAFO 1. las empresas o instituciones que incumplan con lo establecido en el presente articulo seran
sancionadas con multas que van de 100 a 500 SMMLV, multa que se duplicard en caso de reincidencia. Estas
sanciones serdn tenidas en cuenta al momento de evaluar procesos contractuales con el Estado y estaran a cargo de
la Superintendencia Nacional de Salud.

PARAGRAFO 2. Los trabajadores de las entidades del Sistema General de Seguridad Social en Salud que reciban este
tipo de prebendas y/o dadivas, seran investigados por las autoridades competentes. Lo anterior, sin perjuicio de las
normas disciplinarias vigentes.”

11.2.3. Instrumentacidon de etapas y elementos e identificacion de cambios en el perfil de riesgo

Los procedimientos para instrumentar las etapas de identificacién, medicién, control y monitoreo, la identificacién de
cambios y evolucién de los controles, asi como los cambios en el perfil de riesgo, se definen en el: Manual del Sistema
de Administracién Integral de Riesgo, |a Metodologia de Segmentacién y el Procedimiento para la Identificacién y
Ponderacién de Riesgos

11.2.4. Medidas por el incumplimiento del SICOF

Los procedimientos para aplicar las medidas por el incumplimiento al SICOF, se definen en el Reglamento Interno de
Trabajo, el Codigo de Etica y el Codigo de Conducta y Buen Gobierno
11.2.5. Procedimientos para reportar sobre posibles casos de corrupcion, opacidad, fraude o soborno

SIES SALUD, ha establecido la politica de puertas abiertas y ha puesto a disposicién de todas las contrapartes, un
canal anticorrupcién abierto que cuenta con las medidas de confidencialidad, seguridad y disponibilidad necesarias
para el tratamiento de la informacion reportada, por ello en caso de ser evidenciado un evento, este debera ser
reportado a través del Canal de Denuncias del software DESQUBRA, al cual podrd acceder a través del link:

https://desqubra.com.co/listas/public/denuncias/responder_denuncias/96

Los eventos reportados seran analizados por el Oficial de Cumplimiento quién en el desarrollo de sus funciones
validara y estudiard la informacién reportada para determinar la posible materialidad de riesgos y de ser el caso
establecerd planes de accién y/o realizard las denuncias ante la Superintendencia Nacional de Salud por los canales
que esta determine.

11.3. Mecanismos

El Subsistema de Administraciéon del Riesgo de Corrupcién, la Opacidad y el Fraude - SICOF permitirle establecer
cuando existe una posible actividad de comisién de tales delitos, para lo cual cuenta con lo siguiente:

11.3.1. Indicadores del subsistema

Para el monitoreo del SICOF la Compafiia cuenta con indicadores descriptivos y prospectivos que permiten evidenciar
la evolucién de los potenciales riesgos. En el anexo Indicadores del SICOF se encuentra el detalle de la estructuracién
del indicador y sus mediciones.

11.3.2. Encuestas de conflicto de interés

SIES SALUD a través de la Célula Agencia de Servicios de Talento Humano aplicard durante el proceso de vinculacién
y anualmente la encuesta de conflicto de interés, la cual busca promover una cultura de integridad e identificar
situaciones de riesgo en el desarrollo de las actividades. El resultado de esta encuesta seré analizado por el Oficial de
Cumplimiento, en aras de fortalecer el proceso de identificacién, control y monitoreo de los riesgos de corrupcién,
opacidad fraude y soborno.

11.3.3. Senales de Alerta

Las seflales de alerta estan definidas como hechos, situaciones, eventos, cuantias, indicadores cuantitativos y
cualitativos, que la Compafiia determine como relevante a partir de los cuales se puede inferir oportuna y/o
prospectivamente la posible existencia de un hecho o situacion que escapa a lo que se ha determinado como normal,
que requiere mayor analisis para afirmar la existencia de un posible acto de corrupcion, opacidad o fraude. En este
sentido, una sefal de alerta serad cualquier situacién donde se evidencie el riesgo de que exista una transaccién
indebida de dinero u otro beneficio a favor de un empleado o servidor publico por parte de un tercero, fuera de sus
funciones, a cambio de que este realice u omita una accioén.

Para SIES SALUD. se han establecido algunas sefiales de alerta que no son taxativas y que han resultado de analisis
del contexto externo y estudios en materia de prevencién de los riesgos COF y de soborno:


https://desqubra.com.co/listas/public/denuncias/responder_denuncias/96

Comentarios de pasillo que dan a entender que algo irregular ha pasado o estd pasando.
Peticiones para manejar en secreto una negociacién con clientes o proveedores.
Solicitudes para programar en secreto reuniones con empresas, clientes o proveedores.
Visitas recurrentes por parte de proveedores o representantes de empresas privadas.
Entrega de dinero o de regalos.

Ofrecimientos de viajes 0 congresos nacionales e internacionales por parte de proveedores.
Denuncias o quejas de soborno presentadas ante la Compania en el sistema de PQRS.
Resultados negativos en encuestas de percepcién en temas de lucha contra la corrupcién, particularmente
referidas a la posibilidad de que se comentan sobornos al interior de la Compaifiia.
Filtraciéon de pliegos de condiciones para invitaciones privadas a ofertar o licitaciones publicas.
Nivel de vida y situacién econdémica de los involucrados en los actos de corrupcién, opacidad, fraude o soborno.
Denuncias andénimas recibidas de empleados, proveedores, contratistas o de particulares
Poca independencia entre gobierno y direccién.

Falta de transparencia en las operaciones de la Compafiia.

Ausencia de objetivos u objetivos irreales.

Percepcién de falta de equidad interna y externa.

Falta de formacién y de oportunidades de promocién.

Inexistencia de sistemas de evaluacion.

Controles internos débiles o inexistentes.

Poco respeto a la normativa.

Fallas en la gestidn de los comités.

Transacciones no relacionadas con la naturaleza de las operaciones.

Inesperadas disminuciones en saldos de tesoreria.

Importes elevados en cuentas de gastos a justificar por colaboradores.

Uso inadecuado de tarjetas de crédito corporativas.

Pagos de horas extras sin aparente justificacion.

Oscilaciones no razonables en la ratio compra/venta.

Ventas de activos, desinversiones por debajo del precio de mercado.

Falta de integridad.

Alto grado de discrecionalidad.

Falta de responsabilidad ante los usuarios y clientes.

Debilidad de los sistemas de control y supervisién.

11.3.4. Segmentacion

La segmentacién es un proceso en el que se busca tener grupos homogéneos al interior y heterogéneos entre ellos,
este proceso se realiza por medio de mecanismos estadisticos. La metodologia usada por SIES SALUD es CRISP DM,
gue sirve para construir los modelos predictivos de segmentacién de factores de riesgo y analisis de operaciones con
el objetivo de generar sefales de alerta temprana para la deteccién de operaciones inusuales y/o sospechosas de
estar en riesgo de COF. Se ejecutaron y documentaron todas las etapas sugeridas por la mencionada metodologia de
la siguiente forma:
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Fase 1: Comprension del problema

Objetivo: Conocer el contexto del problema a solucionar en SIES SALUD.

A través de la aplicacién del formato de levantamiento de informacidn, se realizé un acercamiento inicial que permitié
conocer de forma detallada los procesos de negocio, sus procedimientos asociados y las aplicaciones (software) que
los soportan; en funcién de los factores de riesgo identificados para andlisis: jurisdicciones, proveedores, prestadores,
accionistas, clientes, usuarios y de las operaciones para monitoreo relacionada con estos. Como resultado de esta
etapa, se generé un documento de solicitud de informacién detallada y bases de datos de las diferentes células de la

compafiia involucradas en el anélisis.
Tareas

e Validar metas y objetivos del proyecto



e Revisar informacién contextual que ayude a la comprensién de la problemética.

e Determinar fuentes de datos.

Fase 2: Seleccion de Datos
Objetivo: Crear el grupo objetivo de datos

Una vez recolectada la informacién solicitada en la etapa 1, se realizé el levantamiento del inventario de datos con
relacion de fuentes y formatos. Se seleccionaron las variables oportunas para la construccién de los modelos
predictivos de segmentacién y se evaluaron con 3 indicadores: Oportunidad, Disponibilidad, Coherencia, estos 3
indicadores se promedian para el calculo del indicador final denominado “Usabilidad”, que determina si la variable
sera incluida en la construccién del modelo.

Tareas:

¢ Encontrar caracteristicas Utiles para representar los datos acordes con los objetivos planteados.

¢ Definicién y aplicacién de técnicas de muestreo que permitan seleccionar el grupo objetivo de atributos y datos
Utiles para el propdsito de la investigacion y sobre los cuales el proceso de descubrimiento de conocimiento sera
ejecutado.

Fase 3: Pre procesamiento

Objetivos: Ejecutar rutinas de limpieza de datos que garanticen la coherencia y calidad de los atributos y datos
seleccionados.

En esta etapa los datos fueron llevados a un repositorio para su procesamiento, limpieza y transformacion. Se
realizaron labores de: integracion de fuentes, discretizacion de variables, limpieza de datos nulos y registros
duplicados, identificacién y correccién de outliers.

Tareas:

Detectar y eliminar registros duplicados

Detectar y eliminar atributos redundantes

Detectar y definir el camino a tomar con los datos vacios o faltantes.

Detectar y eliminar atributos que no colaboren en el cumplimiento de los objetivos planteados.
Detectar y eliminar datos fuera de rango o no concordantes con su universo.

Fase 4: Transformacion
Objetivos: Formatear los datos para que puedan ser manejados por los algoritmos de mineria de datos.
Tareas:

¢ Definir y ejecutar si es necesario realizar agrupamientos de variables.
e Definir y ejecutar si es necesario realizar derivacién de atributos.

Fase 5: Mineria de datos
Objetivos: Definir y Ejecutar la técnica de mineria de datos apropiada segun los objetivos planteados.

Se utilizaron dos técnicas de mineria de datos de reconocido valor para la creacién de los modelos predictivos. En
primera instancia se construyé un modelo de clustering para cada factor de riesgo usando el algoritmo K-MEDIAS;
como resultado de esta ejecucién se marcaron todas las contrapartes analizadas asocidndoles un nivel de riesgo de
acuerdo con el segmento al que pertenecen. Una vez finalizado este proceso, se procedié a construir arboles de
decisién aplicando el algoritmo C4.5 para analizar las operaciones realizadas con cada una de las contrapartes; cada
segmento generado en la etapa 1 es usado como input para enriquecer el analisis en la etapa 2.

Tareas:

e Alistar las técnicas de mineria de datos que seran aplicadas: arboles de decisién y clustering.
Seleccionar el algoritmo a ejecutar.
Crear el modelo a ejecutar, incluyendo la definicién de las medidas y pardmetros de validez apropiados segun el
objetivo planteado y el algoritmo seleccionado.

e Ejecutar de manera repetitiva el algoritmo en busca de la informacién y el conocimiento que permita cumplir el
objetivo

Fase 6: Consolidacion del conocimiento descubierto.
Objetivos: Interpretar la informacién descubierta.

Los modelos creados en la etapa anterior son ahora evaluados y revisados con usuarios de la célula de cumplimiento
para su aprobacion; como resultado de dicho proceso, algunos fueron ajustados afiadiéndoles nuevas variables o
enriqueciendo su analisis. A cada segmento obtenido, se le realiza un analisis en funcion del riesgo inherente y se
conglgluaan las sefiales de alerta para cada operacion con las contrapartes que involucren los factores de riesgo
modelados.

Tareas:

Identificar entre la informacién obtenida, aquella que es realmente relevante e interesante.

Comprobar que las conclusiones obtenidas son validas y suficientemente satisfactorias

Consolidar los hallazgos para su presentacion.

Preparar la BD a entregar que cumple con los hallazgos encontrados segun los objetivos de la investigacién.

Fase 7: Implementacion de la solucion DESQUBRA y operacion del sistema.
Objetivos: Implementar la solucién y entrar en operacién del sistema.



Dadas las condiciones de informacién dentro de SIES SALUD, se disefiaron formatos de recoleccion de informacion que
permiten consolidar los datos necesarios para asegurar el uso continuo de los modelos creados y la generacion de
sefales de alerta de forma periddica, cuando estas aparezcan.

Tareas:

Instalar la aplicacién en el servidor dispuesto por SIES SALUD.
Implementar los modelos construidos.

Desarrollar los servicios web para integracion con el software del cliente.
Pruebas de funcionamiento y puesta en operacién

El resultado del proceso de segmentacién del SICOF se presenta en el documento Metodologia de Segmentacién.

11.4. Documentacion

El SICOF contard minimo con los siguientes documentos sobre los cuales se garantiza su integridad, oportunidad,
confiabilidad y disponibilidad:.

e Manual del Subsistema de Administracién de los Riesgos de corrupcion, la opacidad, el fraude y el soborno, que
contiene las politicas, etapas y elementos para la adecuada gestion del subsistema.
Los informes de la Junta Directiva, el Representante Legal y los érganos de control
Matriz de Riesgos
Documento que soporte la comunicacién a todos los colaboradores de la compafiia del mapa de riesgos y de las
politicas y metodologias del SICOF
Los andlisis del registro de eventos de corrupcién, opacidad, fraude y soborno.
Indicadores del subsistema.

11.5. Capacitacion

SIES SALUD incluira en el programa de capacitacion continua un espacio para explicar todos los componentes del
SICOF y sus actualizaciones de acuerdo con la normatividad vigente, esto con el propdsito de incluir a todos los
colaboradores y terceros que apliquen dentro del alcance de la capacitacion.

Toda persona que ingrese a la compafiia debera recibir, por lo menos una vez al afo, capacitaciéon sobre las politicas,
procedimientos, herramientas y controles adoptados para dar cumplimiento al SICOF.

Cuando se realice alguna actualizacion al Manual SICOF, debera ser comunicada a todos los colaboradores y terceros
interesados, pero en el evento en que los cambios realizados sean muy grandes y sustanciales se requerira programar
capacitaciones para dar a conocer las nuevas normas y parametros del SICOF.

El proceso de capacitacion del SICOF tendra dos periodicidades: uno durante el proceso de induccién y otro por lo
menos una vez al afio para todos los colaboradores de la compa#ia.

11.6. Plataforma Tecnoldgica

Para dar cumplimiento y garantizar el funcionamiento del Subsistema de Administracién del Riesgo Corrupcién,
Opacidad, Fraude y Soborno.

SIES SALUD contard con la plataforma tecnolégica DESQUBRA, que contiene las siguientes ayudas:
11.6.1. SIESGO

Plataforma que le permite a los colaboradores de SIES SALUD conocer y tener acceso a la informacién vy
documentacion, a través de la cual se estructuran los procesos de la compafia.

11.6.2. DESQUBRA - Segmentacion

Este médulo permite gestionar los modelos predictivos construidos en la fase de consultoria, para lo cual podra
automatizar y operar los modelos predictivos, para:

Realizar marcacién individual o masiva del segmento a que pertenece una contraparte.

Realizar monitoreo individual o masivo de operaciones.

Visualizar espacialmente los niveles de riesgo en sus jurisdicciones.

Observar sus segmentos en escala de colorimetria segun el nivel de riesgo.

Recibir notificaciones ante eventos como:a) Deteccidén de posibles operaciones inusuales, b) Marcacién individual
0 masiva de contrapartes.y c) Cambios de segmento de la contraparte.

¢ Integrar los resultados de los prondsticos con las herramientas de gestién de la compaifiia.

11.6.3. DESQUBRA - Debida Diligencia

El sistema permite que a través de este mdédulo se documente y almacene evidencia de verificacién, en la gestién de
debida diligencia que puede ser simple, mejorada, ampliada o intensificada, el sistema permite involucrar en el
analisis a colaboradores de otras Células y Procesos, en formato tipo Work Flow, permitiendo el seguimiento a casos
abiertos, en proceso o cerrados, permitiendo adjuntar la documentacién requerida.

11.6.4. DESQUBRA - Formulario Electronico

El sistema permite la creacion de multiples formularios de conocimiento que podran ser diligenciados directamente en
la aplicacién por cada persona o entidad requerida. La configuracidon permite determinar mecanismos de firma que se
desea tener, entre:

e Impresién del documento para firma fisica y al escaneo, se suba el formato.
e Envio de mensaje al celular para verificacién de identidad.
e Firma digital a través del mouse del computador.

El usuario autorizado puede enviar un link, a través del cual la contraparte ingresa a diligenciar on-line el formulario y



posteriormente los pasa la contraparte por el médulo de Consulta de Listas y los modelos de Segmentacioén.

11.7. Comunicacién y Divulgaciéon

En el caso del Subsistema de Administracion del Riesgo de Corrupcion, Opacidad, Fraude y Soborno - SICOF, el
reporte externo que debe efectuar es en relacién con las posibles actividades de corrupcion, opacidad, fraude o
soborno, siendo deber del Oficial de Cumplimiento reportar a la Superintendencia Nacional de Salud a través de los
mecanismos que esta defina, o segun la evidencia de materialidad del riesgo se podra notificar a las demads
autoridades competentes.

SIES SALUD, debe procurar el mantener una comunicacion eficaz, que fluya en todas las direcciones a través de todas
las Macro- Celulas Células y Procesos de la Compafiia. AdlClonaImente cada colaborador debe conocer el papel que
desempeiia dentro del SICOF, y la forma en la cual las actividades a su cargo estan relacionadas con el trabajo de los
demas. Para el efecto, la Companla dispone de medios para comunicar la informacién significativa y de forma asertiva
y clara, tanto al interior de esta, como hacia su exterior.

La informacion e informes relacionados con el SICOF estaran disponibles para los entes internos y externos, de
conformidad con las funciones y procesos de control en los que estén involucrados.

11.8. Sanciones

Por el incumplimiento de los procedimientos y responsabilidades establecidos en este manual se aplicara lo
establecido en el cédigo sustantivo de trabajo, en el reglamento interno de trabajo y demas normas Iaborales
aplicables. En el evento en que estos hechos fueren constitutivos de delitos sancionados por la ley penal,
presentaran las respectivas denuncias. Adicionalmente, los colaboradores que suscriban o promuevan la celebraC|on
de las conductas no permitidas, descritas en el presente manual o en las normas relacionadas, incurriran en falta
grave a sus obligaciones legales y contractuales de acuerdo con el Reglamento Interno de Trabajo y deberan resarcir
los dafos causados con sus actuaciones a la compafiia y a terceros, sin perjuicio de las investigaciones a que haya
lugar, ademas de otras decisiones como la posible desvinculacién.

También se deberd tener en cuenta lo establecido por la Ley 1474 al respecto: “Articulo 22. Omisién de control en el
sector de la salud. La Ley 599 de 2000 tendrd un articulo 325B, el cual quedara asi: El empleado o director de una
entidad vigilada por la Superintendencia de Salud, que con el fin de ocultar o encubrir un acto de corrupcién, omita el
cumplimiento de alguno o todos los mecanismos de control establecidos para la prevencién y la lucha co}ntra el
fraude en el sector de la salud, incurrird, por esa sola conducta, en la pena prevista para el articulo 325 de la Ley 599
de 2000.”

12. COLABORACION CON AUTORIDADES

El Oficial de Cumplimiento del SICOF podra recibir y atender requerimientos de las diferentes autoridades, dando
siempre cumplimiento a las actividades que se encuentran establecidas en el documento: RR-PD-001-Procedimiento
Respuesta a Requerimientos Juridicos.

ANEXOS:

RR-PD-001-Procedimiento Respuesta a Requerimientos
Juridicos.

Acta de aprobacién SICOF - Junta Directiva

https://siessalud.darumasoftware.com/uploads/staff/assets/user645/Acta%20de%20aprobaci%C3%B3n%20Sicof.pdf

Elaborado por: Revisado por: Aprobado por:
Hector Manchola Echeverri Ruby Esther De La Torre Mejia Alvaro Puerto Valencia
OFICIAL DE CUMPLIMIENTO LIDER DE CONTROL INTERNO PRESIDENTE

Este documento es propiedad de SIES SALUD, toda copia de este documento consultada fuera del SGC no tiene validez. Esta prohibido el uso de la
informacién fuera de la empresa, asi como divulgar y reproducir total o parcialmente este documento a personas externas.

VERSION:001 Gestion de SICOF



https://siessalud.darumasoftware.com/uploads/staff/assets/user645/Acta%20de%20aprobaci%C3%B3n%20Sicof.pdf

